)\ INNOVATE

Mimarlik Teknoloji Ve Guvenlik Sistemleri

BiLGi GUVENLIGi POLITiKASI

1. AMAC

Sirket Bilgi Guvenligi Politikasi, tiim calisanlara, tedarikgilere, is ortaklarina ve paydaslara Sirket’in bilgi
glvenligi ihtiyacini, kapsamini, amaglarini, hedeflerini, ilkelerini ve esaslarini ve bilgi gtivenligi ile ilgili rol
ve sorumluluklari bildirmek amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, Sirket blinyesindeki veri ve bilgilerin; bilgi glivenliginin kapsamini, hedeflerini, ilkelerini,
yonetim destegini, risk yonetimi ¢ercevesini, stirekliligini, gérev ve sorumluluklari, uyum gereksinimlerini
ve ihlali durumunda uygulanacak yaptirimlari kapsamaktadir.

3. ROLLER VE SORUMLULUKLAR

Bilgi Glivenligi Politikasinin glincelliginin ve strekliliginin saglanmasindan Bilgi Glvenligi Yonetim Temsilcisi
sorumludur. Bilgi Glvenligi politikasinda yapilacak glincellemeler, Bilgi Glvenligi Yonetim Temsilcisi
tarafindan dokiimana yansitilir.

ilgili taraflarin bu kapsamdaki gérev ve sorumluluklari Bilgi Giivenligi Rol ve Sorumluluklar Prosediiri’nde
aciklanmistir.

Tum birim yoneticileri kendi sorumluluk alanlarina giren sistemlerin sirekli gézden gecirilmesi ve
ivilestirmesinden, tiim calisanlar giincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur. Bu
politika ile gergevesi belirlenen bilgi glivenligi gereksinimleri ve kurallarina iliskin ayrintilar, bilgi glivenligi
prosedirleri ile diizenlenir. Sirket galisanlari ve lglinci taraflar bu prosediirleri bilmek ve ¢alismalarini bu
kurallara uygun sekilde yturitmekle yukimludur.

4. TANIMLAR
BGYS : Bilgi Glvenligi Yonetim Sistemi
KYS : Kalite Yonetim Sistemi
Sirket : Innovate Teknoloji ve Giivenlik Sistemleri TiC. LTD. STi.
YS : Yonetim sistemi

5. iLGiLi DOKUMANLAR / REFERANSLAR
* TS ENISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi
* TS ENISO 9001 Kalite Yonetim Sistemi Standardi
* Ana Dokliman Listesi L.01
* PRO.02_Calisma Diizeni ve Disiplin Prosediiri

6. BiLGi GUVENLIGi POLITIKASI

Sirket, tabi oldugu ulusal, uluslararasi ve sektérel dizenlemeler dogrultusunda; bilgi glivenligini saglamak,
ilgili mevzuat ve standartlara uygunlugu stirdiirmek ve kurumsal sorumluluklarini yerine getirmek amaciyla
asagidaki esaslari benimser.
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Bilginin gizliligini, butunlGglini ve erisilebilirligini saglayacak altyapi ve kontrolleri uygular.
Cahsanlarin bilgi glivenligi farkindaligini artirarak kurum kiltirine entegre eder.
Kisisel verilerin mahremiyetini koruyacak teknik ve idari tedbirleri alr.

Gorevler ayriligl prensibi cercevesinde yetkilendirme ve onay mekanizmalari kurar.
“Bilmesi gereken” ve “en az yetki” prensiplerine uygun erisim kontroliini uygular.
Dis tehditlere karsi ag glivenligini saglar.

Gelistirme, test ve liretim ortamlarini fiziksel ve mantiksal olarak ayirir.

Katmanli glivenlik mimarisi kurar ve sirekliligini saglar.

Hizmetlerin dogrulanabilirligini teknik yontemlerle garanti altina alir.

Sifreleme anahtarlarinin giivenligini temin eder.

Mobil cihazlarda hassas verilerin giivenligini saglar.
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Bilgi guivenligi risklerini periyodik olarak degerlendirir ve aksiyon planlari olusturur. O Bilgi
glivenligi faaliyetlerini entegre bir yapida yonetmek lizere organizasyon kurar.

Bilgi varliklarini tanimlar, sahipliklerini belirler ve risklerini yonetir.

Bilgi glivenligi olaylarini tespit eder, raporlar ve tekrarini 6nleyici tedbirler alir.

Fiziksel ve cevresel glivenlik 6nlemleriyle bilgiye erisimi kontrol altina alir.

Sistemlerin edinim, gelistirme ve bakim siireglerine giivenlik gerekliliklerini dahil eder.

is stirekliligi planlari ile bilgiye kesintisiz erisimi giivence altina alir.

Guncel teknolojileri takip ederek giivenlik kontrollerini stirekli iyilestirir.

0O0000O0O

ic ve dis denetimlerle BGYS'nin etkinligini izler, degerlendirir ve gelistirir.

7. BiLGi GUVENLiGi HEDEFLERi VE AMAGCLARI

Bilgi Glvenligi Politikasi, sirket calisanlarina, tedarikgilerine, temsilcilerine, is ortaklarina ve
paydaslarina sirketin glivenlik gereksinimlerine uygun sekilde hareket etmesi konusunda vyol
gostermek, biling ve farkindalik seviyelerini artirmak ve bu sekilde sirkette olusabilecek riskleri
minimuma indirmek, sirketin glivenilirligini ve imajini korumak, (glncl taraflarla yapilan
sozlesmelerde belirlenmis uygunlugu saglamak, teknik giivenlik kontrollerini uygulamak, sirketin
temel ve destekleyici is faaliyetlerinin minimum kesinti ile devam etmesini saglamak amaciyla sirketin
tim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini i¢ ve dis kasitl veya kasitsiz tehditlere
karsi korumayi hedefler.

8. BiLGi GUVENLiGi ORGANiZASYONU

Sirket yonetimi bilgi glvenligi organizasyonunu sirket biinyesinde olusturur. Bu kapsamda sirkette
glivenlik politikalarinin bitlinsel bir yaklasim olusturulmasi, sirdirilmesi ve yonetilmesine iliskin
¢alismalar Bilgi Glivenligi Yonetim Siireci kapsaminda ydratalir. Sirketin glivenlik kontrol siireglerini
koordine edecek, yonetecek rol ve sorumluluklar Bilgi Glivenligi Rol ve Sorumluluklar Prosediri
kapsaminda belirlenir.
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9. RiSK YONETIM CERGEVESI

Sirketin bilgi glivenligine iliskin risk degerlendirme yaklasimi Bilgi Glivenligi Yonetim Temsilcisi
tarafindan belirlenir ve Bilgi Glvenligi Yonetim Sireci kapsaminda tanimlanir. Bilgi glivenligi risk
degerlendirme yaklasimi ile sirketin bilgi glivenligi risklerinin hangi yontemler ile belirlenecegi, risk
seviyelerinin nasil hesaplanacagi ve risklerin nasil degerlendirilecegi belirlenir. Bilgi varliklariyla ilgili
olusabilecek risklerin tanimlanmasi, derecelendirilmesi, islenmesi ve gézden gecirilmesi ¢calismalari
belirlenen risk degerlendirme yaklasimina uygun olarak gerceklestirilir

Risk degerlendirme calismasi sonucunda, riskleri azaltmaya yonelik aksiyonlari da iceren “Bilgi
Sistemleri Risk Degerlendirme Raporu” olusturulur.

10. POLITIKANIN iHLALI VE YAPTIRIMLAR

Bu politikanin ihlali halinde, Calisma Diizeni ve Disiplin Prosediirii geregince; uyarma, kinama, maas

kesintisi, yasal otoriterelere bildirim ve sézlesme feshi yaptirnmlarindan biri ya da birden fazlasi
uygulanabilir.

11. GOZDEN GEGIRME, YAYINLAMA VE DENETiM, RAPORLAMA

Yonetmeliklerde veya bilgi giivenligi uygulama sireclerindeki degisiklikler politikanin goézden
gecirilmesini gerektirir. Gozden gecirilen ve giincellenen politika Genel Mudir tarafindan onaylanir.

Onaylanan politika kurumun tiim ¢alisanlarinin eristigi ortak dosya sunucusu lzerinde yer alan “BGYS”
klasoriinde yayinlanir.

Bu prosediir, giivenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda Kalite Yonetim Temsilcisi
sorumlugunda yilda en az (1) bir defa denetlenir.
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